
2024 年 12 月 13 日 

東京海上日動火災保険株式会社 

 

【国内初】サイバーリスク保険の契約者向け無償サービス 

「サイバーリスク・モニタリングサービス」の提供開始 

 

東京海上日動火災保険株式会社（取締役社長：城田 宏明、以下「当社」）は、2025 年 1 月より、

サイバーリスク保険にご加入のお客様向けに「サイバーリスク・モニタリングサービス」の提供を開

始します。本サービスは、サイバーリスクを外部からモニタリングし、セキュリティ上の課題を検知し

た際に通知（アラート）することで、サイバー攻撃対策を支援するものです。 

当社は、サイバーリスク保険に加えて、平時からお客様のサイバー被害の可能性を低減する「事

前」の付加価値も提供することで、急増するサイバー攻撃からお客様をお守りしてまいります。 

 

１．背景・経緯 

近年、企業における DX（Digital Transformation）の推進やクラウド活用、テレワークの拡大等により、

企業が所有する IT 資産※1 が急増している中、これらの IT 資産の脆弱性を突くサイバー攻撃（特にラ

ンサムウェア）による被害が深刻化しています。 

ランサムウェアによるサイバー攻撃では、公開されている情報やインターネットからアクセス可能な

IT 資産から得られる情報を活用して攻撃対象を選定し、攻撃手法を確立する「偵察」が行われるとさ

れており、これに対し、2023 年 5 月に経済産業省が「ASM（Attack Surface Management）導入ガイダ

ンス※2」 を公表するなど、企業のセキュリティ戦略の中で IT 資産を適切に管理するような取組みが促

されています。 

当社は従来、サイバーリスク保険にご加入のお客様に対し、サイバーリスクに関するトラブルに遭

われた際の初動対応を、24 時間 365 日ご支援する「緊急時ホットラインサービス※3」を提供してまいり

ましたが、こうした状況を踏まえ、「サイバーモニタリング・サービス」を開発いたしました。 

※1 IT 資産とは、企業のウェブサイト、クラウドサーバー、メールシステムなど、外部からアクセス可能な資産 
※2 経済産業省：https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html 

※3 2022 年 3 月 24 日ニュースリリース： 

「緊急時ホットラインサービス」のリニューアル～サイバートラブル発生時の 24 時間相談受付と専任担当による解決支援～ 

https://www.tokiomarine-nichido.co.jp/company/release/pdf/220324_01.pdf 

 

２．「サイバーリスク・モニタリングサービス」の概要 

お客様が所有するドメインを外部から定期的にモニタリングし、特定のセキュリティ上の課題を検知

した際に、お客様に対してメールで通知（アラート）を行うサービスになります。検知した課題に対して、

一般的に推奨される対応策も合わせてご案内することで、サイバー攻撃対策を支援いたします。 

  

https://www.meti.go.jp/press/2023/05/20230529001/20230529001.html
https://www.tokiomarine-nichido.co.jp/company/release/pdf/220324_01.pdf


＜サービスのイメージ図＞ 

 

 

 

 

 

 

 

 

 

 

（１）サービスの特徴 

① 攻撃者の視点で、お客様のドメイン名でインターネットに公開されている IT 資産を外部から

モニタリングします。 

② 登録されたドメインから把握できるＩＴ資産について、例えば「公開されてしまっているリモート

デスクトップがある」や「脆弱性が発見され、修正プログラムが配布されているにもかかわら

ず未対応と思われるソフトウェアを使用し続けている」など、当社が注目するサイバー攻撃被

害につながりかねないセキュリティ上の課題を検知した場合に、該当の IP アドレス等の具体

的な情報と併せて通知（アラート）します。 

③ お客様において機器やデバイスの設置等の事前準備は一切不要です。 

④ お客様のシステムの稼働に影響を与えることはありません。 

 

 （２）サービスの対象者 

当社がご提供する「サイバーリスク保険」にご加入のお客様※4のうち利用をご希望される方。 

※4 情報漏えい限定補償プランにご加入のお客様は除きます。 

 

（３）サービスご利用開始時期 

2025 年 1 月 1 日（水）以降始期契約よりサービス提供を開始します。 

 

（４）サービスご利用方法 

事前に Tokio Cyber Port※5での会員登録が必要となります。会員登録完了後、当該サイト内でサー

ビス利用の申込みを実施いただきます。 

※5 企業のサイバーセキュリティに関する情報を発信する総合情報ポータルサイト 

【Tokio Cyber Port】：https://tokiocyberport.tokiomarine-nichido.co.jp/cybersecurity/s 

 以 上 

https://tokiocyberport.tokiomarine-nichido.co.jp/cybersecurity/s

